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Egy ujabb lépéssel kozelebb - folytatédik a NIS 2 hazai implementacidja,
érkezik a kovetelményeket determinalé rendelet

Alig tdbb mint egy éve robbant be a kdztudatba a NIS 2 iranyelv, és mar tébb hullamot
vetett, mint korabban olyan szabalyozasok megjelenése, amelyek teljesen Uj alapokra
helyeztek egyes szakterileteket (pl.: CIP iranyelv 114/2008. EU iranyelv, kiberbiztonsagi
jogszabaly 2019/881. EU rendelet). Fontos hangsulyozni, hogy NIS 2 inkabb megerdsiti,
fokozza, noveli azokat a torekvéseket, amelyeken az EU tagallamai mar évek ota
faradoznak a biztonsadgosabb kibertér és igy a fejlett ellenalloképeségik révén
uzletfolytonos szolgaltatasok garantalasa érdekében.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unié egész terlletén egységesen magas szintd kiberbiztonsagot biztosito
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarél és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl
tulajdonképpen konkrétabb, formalhatobb, szervezetre szabhatobb kdvetelményeket
vezet be az unios és tagallami kiberbiztonsagi szabalyozasi kdrnyezetbe, amelyek —
tobbek kozott a 2016-o0s NIS végrehajtasanak hiatusai okan — eddig nem voltak kelléen
egyértelmuek, vagy nem tukrozték kell6 mértékben a kozosség elvarasait, célkitlizéseit.

SZERVEZETI KOTELEZETTSEGEK TAGALLAMI SZINTU KOTELEZETTSEGEK

IBIR bevezetése (kockazatelemzés alapon) - nemzeti kiberbiztonsagi stratégia
szallitai lanc biztonsaganak f 53 megalkotdsa minden tagallamban
incidenskezelési  képesség jelentési - illetékes hatasagok kijeldlése

kitelezettség - nemzeti eseménykezelési képesseg
a szikséges és elégséges elv betartasa fejlesztése (nemzeti CSIRT)

mellett informaciomegosztas - felsgszintd  valsagkezelési  képességek

tudatositas és képzés kialakitasa

Hazai érintettség
Magyarorszagon tébb mint 10 éve léteznek olyan, informaciébiztonsaggal kapcsolatos
szabalyok és kovetelmények, amelyekre alapvetéen lehet épiteni, amikor a fenti
elvarasoknak torténéd megfelelésre torekszik egy szervezet. A hazankban ismert jogi
kdrnyezet természetesen valtozas alatt van, a jogharmonizacios folyamat jelenleg is
zajlik és varhatdan legalabb 2024. elsé félévének végéig eltart majd, mire minden
kapcsolodo jogalkotasi tevékenység lezarul. Az érintett szabalyozoi keret a kovetkez:
e a2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl (Ibtv.), amelyrdl szakmai korokben mar kézenfekvo,
hogy nem csak allami és o©nkormanyzati szerveket érintd
informacidbiztonsagi kotelezettségeket taglal;
e a 41/2015. (VIl. 15.) BM rendelet az allami és 6nkormanyzati szervek
elektronikus _informaciobiztonsagardl szélo 2013. évi L. tdrvényben
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meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciés
eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozd kovetelményekrol (41-es BM  rendelet),
amelynek megujulasa tulajdonképpen karnyujtasra van; valamint

e a jogharmonizacios tevékenység els6 eredményterméke, a 2023. évi
XXIIl. torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi
feliigyeletrol (Kibertan.tv), amelynek — hatalyos verzigjat tekintve — f6
rendeltetése, hogy a kotelezettségek vonatkozasaban kiterjessze a NIS 2
iranyelv altal meghatarozott személyi hataly szerint az érintettek korét
az allami és 6nkormanyzati szerveken, illetve kritikus infrastruktarakon tul
egyéb piaci szereplOkre is.

A korabbi szabalyozasok (elsésorban Ibtv.) megujulasa és a Kibertan.tv. egyes
rendelkezéseinek fokozatos hatalyba lépése értelemszerlien magaval hozza majd a
hatésagok feladatairdl  szolo, illetve az  eseménykezeléssel kapcsolatos
kormanyrendeletek valtozasat is, ezek azonban mar olyan részletszabalyok, amelyek
kisebb mértékben lesznek hatassal a megfelelésre torténd felkésziilésre.

Mindezt az implementacid kvazi utolso fazisa koveti, vagyis az érdemi jogalkalmazas.
2024. oktoberétdl ugyanis az érintett szervezeteknek teljesiteniiik kell a rajuk
vonatkozé kotelezettségeket az elvart szinten és minéségben, Ugy, hogy az kielégitse
azt a kozosségi célkitlzést, amely egységesen magasszintl kiberbiztonsagot kivan
kialakitani a tagallamok szamara kiemelten kritikus/kockazatos (pl. energia,
szallitmanyozas, banki és pénzlgyi szolgaltatasok, egészségligy és bizonyos
kézmuszolgaltatasok), illetve az egyéb kritikus/kockazatos agazatokban (pl. postai
és futarszolgalatok, hulladékgazdalkodas, gyartas, digitalis szolgaltatok) mukodo
szervezetek vonatkozasaban. Az implementacio végezetil azzal zarul majd (valamikor
2027 kornyékén), hogy az EU részérdl is megallapitast nyer a jogharmonizacio
megfelelésége és az alkalmazas Utjan elérni kivant eredményesség.

A megfelelés kulcsfontossagu a ténylegesen magasszintl kiberbiztonsag eléréséhez,

és nem csak kozosségi érdekeket szolgal, hanem minden érintett — tagallamok és
szervezetek — alapvetd, Gzleti-piaci-szolgaltatoi érdeke is kell legyen.
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Mindennek egyik eszkdze lesz a 2024. januar 31-én tarsadalmi egyeztetésre kozzétett,
a fent emlitett 41-es BM rendelet megujulasat célzé6 rendelettervezet a
Miniszterelnoki Kabinetiroda gondozasaban. Szakmai tartalmat tekintve a tervezet
a NIST SP 800-53 rev. 5. szabvanyban szerepl6é kontrollkévetelményekre alapoz.
Ugyanakkor a hatalyos 41-es BM rendelethez képest 0sszesen 19 kontrollteriiletet
kilonit el, amelyekhez 913 kovetelmény csoportot sorol fel. A kdvetelménycsoportok
vonatkozasaban megallapithatd, hogy azokban NIST szabvanyokra jellemzé
keretrendszer mellett az ISO/IEC 27001:2022 megujult megkdzelitései is fellelhetok.

KONTROLL TERULETEK

. PROGRAMMENEDZSMENT
. HOZZAFERES-FELUGYELET
. TUDATOSSAG ES KEPZES
. NAPLOZAS ES ELSZAMOLTATHATOSAG
. ERTEKELES, ENGEDELYEZES ES MONITOROZAS
. KONFIGURACIOKEZELES
. KESZENLETI TERVEZES
. AZONOSITAS ES HITELESITES
. BIZTONSAGI ESEMENYEK KEZELESE
. KARBANTARTAS
. ADATHORDOZOK VEDELME
. FIZIKAI ES KORNYEZETI VEDELEM
. TERVEZES
. SZEMELYI BIZTONSAG
. KOCKAZATKEZELES :
. RENDSZER- ES SZOLGALTATASBESZERZES
. RENDSZER- ES KOMMUNIKACIOVEDELEM
. RENDSZER- ES INFORMACIOSERTETLENSEG
. ELLATASI LANC KOCKAZATKEZELESE

LooNOOTUVIS WN =

A kovetelmények fékuszpontjaban természetesen tovabbra is az elektronikus
informacids rendszert talaljuk, amely a védenddé informacidkat és adatokat tarolja,
feldolgozza és tovabbitja. Metodikat tekintve szintén nincs valtozas abban, hogy az
elektronikus informacidés rendszereket a bizalmassag, a sértetlenség és a
rendelkezésre allas szempontjabodl értelmezhetd fenyegetések vizsgalataval, illetve a
mUkodési  sajatossagokat figyelembe vevd kockazatértékelési modszertan
alkalmazasaval biztonsagi osztalyokba kell sorolnia a szervezeteknek. Ehhez azonban
a korabban ismert 5-0s skala helyett 2024 oktoberétél a haromosztatu, ALAP-
JELENTOS-MAGAS osztalyokat kell alkalmazni. A rendelettervezet 1. melléklet 2.
fejezete részletezi az osztalyok kozotti kiilonbségeket, amelyek ismerdsek lehetnek a
korabbi rendezési elv jellemzoi révén (karesemény bekdvetkezése, adatok érintettsége,
tarsadalmi-politikai hatasvizsgalat, karérték-koltségvetés relacio).
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A kovetelmények meghatarozasa szintén koveti az eddigi metodologiat, az adott
elektronikus informaciés rendszer biztonsagi osztalya iranyadd a teljesitend6
kontrollokat illetéen, tovabbra is azzal a céllal, hogy a fenyegetések altal okozhaté
karok mértékével aranyos médon biztositott legyen a rendszerek és azok fizikai
kornyezetének védelme. A tervezet ismert verzidjaban — az eddigi szabalyozasi
korilménynél joval pontosabb és alkalmazhatobb tartalommal — helyet kapott az
eltérés lehetésége is, az 1. melléklet 3-4. fejezetei ugyanis lehetdvé teszik, hogy
indoklassal és az egyenértékliség alatamasztasa mellett a szervezetek alternativ
megoldasokat alkalmazzanak, vagy kifejezetten a mUkodtetési specifikaciora
tekintettel egyedi eltéréseket valdsitsanak meg.

Udvézlendd Ujitds a rendelettervezetben, hogy a korabbi szabélyozas hiatusat potlé
kockazatkezelési keretrendszer kialakitasat és muikodtetését koveteli meg az
érintettektdl, amely nem csak adminisztracios kotelmeket jelent, hanem a stratégiai
gondolkodas képességét, a kiberbiztonsaghoz kot6d6, hosszatavd célok
megvaloOsitasat és annak feliigyeletét, illetve ellatasi lanc szintii - komplex -
megkozelitést egyarant elvar a szervezetektdl.

A NIS 2 egyik eré6teljes vivmanya, hogy sokkal markansabban nevesiti a feleldsségi
koroket, és dedikaltan ruhazza fel az els6 szami vezetoket a felel6sség
intézményével. Ennek leképezését talaljuk meg a tervezet olyan megfogalmazasaiban,
mint a ,szervezet vezetéje mds személyre at nem ruhdzhaté feladatkérében eljarva...”,
illetve a 2. mellékletben talalhaté védelmi intézkedések katalégusaban fellelheto
jovahagyasi jogkdrokben, a felsOvezetdkre is kiterjesztett biztonsagtudatossagi
képzésekben, vagy a biztonsagi események kezelésének hatékonyabba tételéhez
kapcsolodé eréforrasbeli és vezet6i tamogatast elvard kontrolljaiban.

A tervezet — a szakmai korokben mar jol ismert 41-es BM rendelet strukturajara
emlékeztetd formaban, mégis Uj arculattal — tartalmazza a mar emlitett védelmi
intézkedéseket, amelyeket ezuttal nem kategorizal be a jogalkoté adminisztrativ-
fizikai-logikai halmazokba. A 19 kontrollterllethez felsorolt kévetelménycsoportok,
illetve az azokhoz tartozd kdvetelmény szovegezés egyértelmlen azt a megkozelitést
kivanja erdsiteni, amit dnmagaban a NIS 2 iranyelv is:

o akomplex latasmad kialakitasat,

e az adminisztrativ, a fizikai, illetve a logikai intézkedések egymasra

épiilését és egymastol valo fliggoségét,

e azt a specialis szimbiézist, amelybdl latnia kell minden szervezetnek,

hogy az interdependens koriilmények valbban magasszintii és reziliens

képességek meglétét teszik sziikségessé, amelyek atfogé szemléletet

igényelnek a dontéshozas, a végrehajtas és az ellenorzés folyamataiban

egyarant.
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A Black Cell kiemelt figyelemmel kiséri a NIS 2 iranyelvvel kapcsolatos fejleményeket
mind EU-s, mind hazai viszonylatban. Kiilondsen fontosnak tartjuk, hogy a valtozasok
altal érintett Ugyfeleinket tamogassuk a megfelelésben. Célunk tovabba olyan Uj
partnerségeket kialakitani, amelyekben szakértéink a NIS 2 miatti szabalyozdi
elvarasoknak valé megfelelésen tal, a reziliens mikoédés kialakitasa érdekében a
kontrolltertletek szinergiainak kiaknazasaval tamogathatjak tgyfeleinket.

A Black Cell, mint a Microsoft Security Solutions Partnere elsékézbdl rendelkezik
azokkal a fejlesztési torekvésekkel, Security és Compliance megoldasokkal kapcsolatos
informacidkkal, amelyekkel a Microsoft — nem csak a termékeit mar hasznal6 -
ugyfeleit kivanja kifejezetten a NIS 2 megfelelésben tamogatni.

A kovetkezd honapok a felkésziilés, a tervezés és a megvalositas égisze alatt fognak
telni azoknak a cégeknek, akik eddig meég nem tartoztak az érintettek kozé, illetve
azoknak a szerepl6knek is, akik csak részben tudtak teljesiteni a mar ismert
kotelezettségeiket. Az eddig ismert szabalyozasok viszonylatadban a kovetkezd
mérfoldkoveket és hatariddket célszerl figyelembe venni:

VEDELMI INTEZKEDESEK ELSO FUGGETLEN AUDIT
BEVEZETESE VEGREHAJTASA

2024. OKTOBER 17. 2025. DECEMBER 31.

~ REGISZTRACIO A SZERZODESKOTES
SZABALYOZOTT TEVEKENYSEGEK AUDITOR CEGGEL
FELUGYELETI HATOSAGANAL

. 2024. DECEMBER 31.
2024. JUNIUS 30.
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